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3.1.1　ネットワーク研究本部　ネットワークシステム総合研究室
室長　　西永　望　ほか12名

2015年JGN-Xテストベッド上での新世代ネットワークのプロタイプ実証を目指して 

【概　要】
ネットワーク研究本部ネットワークシステム総合研究室の第3期中期計画における目標は、新世代ネット

ワークの実現に向けた、光、ワイヤレス、セキュリティ分野の各要素技術の有機的な融合等によるシステム構
成技術と、多様なネットワークサービスを収容するプラットフォーム構成技術の実現である。そして、それら
技術の実証をテストベッド等を活用して進めることにより、災害発生時等の情報トラヒックの変化や情報通信
インフラの一部機能不全に対してネットワーク構成を柔軟に再構築できる、ロバスト性を有する新世代ネット
ワーク基盤技術を確立することも目標としている。
平成23年度は、新世代ネットワーク戦略プロジェクトの推進体制として、3.1ネットワーク研究本部の図

１に示した７プロジェクトによって2015年JGN-Xテストベッド上でのプロトタイプ実証における要素技術の
研究開発を推進した。以下にプロジェクト毎に目的と成果概要を詳細に述べる。

【平成23年度の成果】
（1） 新世代ネットワーク基盤技術プロジェクト
【目的】
● 新世代ネットワークアーキテクチャの検討として、静的なコンテンツのみならず、モバイル端末、M2M
通信デバイスが送出する、時々刻々と変化する情報の流通に適したネットワークアーキテクチャを設計する。
● 新世代ネットワークセキュリティの検討として、現在のインターネットでのセキュリティ技術において対
策ができていない、DoS （Denial of Service = サービス不能） 攻撃への対応、脆弱性を発見した際の管理
と速やかな対策の実施、認証基盤における端末の失効問題について、新世代ネットワークのもつ特徴的な
諸技術と融合して解決する仕組みを、ネットワークそのものにビルトインする。

● 新世代モバイルネットワークの検討として、重要性や緊急性を有するサービスに対して優先的な接続を提
供できるモバイルネットワークを実現する。

【成果概要】
新世代ネットワークアーキテクチャの検討については、更新頻度が高い、遍在する移動情報源の効率的な活
用を実現する、コンテンツ管理とネットワーク管理を一体化した新世代ネットワークのアーキテクチャについ
て概念設計を実施した （図1）。ネットワークの設計目標として、 1. センサ情報などライブデータへの効率的な
アクセス、2. 情報流通およびコンテンツ作成に適したネットワーク内処理、3. 移動通信制御の簡素化、4. 情報
流通およびエネルギー利用の効率化、を明確にした。さらに、設計原理、機能フレームワークを策定し、要素
技術を抽出し、それらをホワイトペーパーとして公開した。
新世代ネットワークセキュリティの検討については、Future Network のセキュリティ機構としてのグラン
ドデザインを確立した。具体的には、新世代ネットワークの特徴的技術である、ID・ロケータ分離およびネッ
トワーク仮想化の技術と、セキュリティ知識ベース・分析エンジンを連携させることにより、DoS 攻撃のよう
なサービスやコンテンツ
がロケーションと結びつ
いていることに起因する
脆弱性への攻撃に対応す
る技術、ネットワークレ
ベルでノードにおける脆
弱性を管理し、現在は人
海戦術で行っているリカ
バーを自動化する技術、
等を開発し、10兆デバイ
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図1　新世代ネットワークのアーキテクチャ設計



スに対応しうる認証・プライバシ保護基盤を実現するための基本アーキテクチャを定義した。ID・ロケータ分
離機構におけるリスク分析を実施し、ID・ロケータ分離プロトコル自体のセキュア化を実現した。

新世代モバイルネットワークの検討については、モ
バイルネットワークにおいて重要性、緊急性をもつ
サービスに対して優先的に接続性を提供することを目
的として、無線アクセスシステムにおける MAC パラ
メータの動的制御により無線アクセス仮想ネットワー
クを構築するデータリンク層仮想化方式を提案し、要
求条件を整理した上でプロトタイプを試作した （図 2）。
プロトタイプにおいて、無線 LAN において無線ネッ
トワーク資源を任意の配分比率に分割すること、およ
び分割された各資源をそれぞれ独立した仮想ネット
ワークに割り当て可能であることを実証した。
また、無線アクセスを含む仮想ネットワークの実現
に必要となるサーバ機能（サービスプロセス）の実行
場所をネットワーク内でシームレスに移動させる技術
として、セッションマイグレーション技術の詳細設計
を完了し、実証実験システムの構築および初期的な性
能評価を実施し、サービスプロセスの集約によるネッ
トワークの省エネ効果が得られることを実証した（図 3）。
さらに将来の実用化が期待されるコンテンツ名での
ネットワークルーティングを実現する情報指向ネット
ワーク（ICN： Information Centric Network）のアー
キテクチャについて、コンテンツのネットワーク内複
製に伴い必要となるサーバ検索方式 については、
Potential-based Routing方式を、キャッシュ方式 についてはTopology Aware Caching方式を提案し、詳細設
計とシミュレーションによる性能評価を実施した。さらに、来年度実施予定の実証実験に向けて、プロトタイ
プを開発し、コンテンツ配信実証実験の環境構築を完了した。

（2） 超大規模情報流通ネットワークプロジェクト
【目的】
● 広域に散在する兆単位のセンサやデバイスが発
生するデータを活用するサービスを実現可能な、
ネットワークサービス基盤技術を確立する。

【成果概要】
ネットワーク仮想化基盤上でリソース制御とオー
バレイネットワークの構成を自律分散的に実施する
プラットフォームの基礎設計を行った。シミュレー
ションによる性能評価を実施し、数万のセンサネッ
トワークを収容したサービスにおける情報取得処理
の負荷が、既存のサーバ集中型のアーキテクチャと
比べ 300分の 1 以下となることを確認した。 
異種ネットワークアクセス技術については、種類
の異なるデバイスを統一的に扱うことができるインタフェースの基礎設計を実施した。
上記2つの基礎設計に基づき、JGN-X 上に広域センサネットワークのプロトタイプを構築し、動作を確認し

た（図 4）。
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図３　セッションマイグレーション技術
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図4　プラットフォームのプロトタイプによる柔軟な広域センサ
ネットワーク構成動作の実証

図2　無線アクセス仮想ネットワークのプロトタイプ評価
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（3） コンテンツオリエンティッドネットワークプロジェクト
【目的】
● 新世代ネットワークにおけるコンテンツ配信基盤を
確立する。特に、コンテンツ配信の品質を要求水準に
保ちつつ、消費電力や回線使用料などのコストを環境
変動に応じて、かつ、リアルタイムに最適化すること
を可能とする方式を立案し、それを実際に開発する。

【成果概要】
最小化すべき具体的なコストとして回線使用料および
消費電力を設定し、コンテンツ配信システム全体における
ネットワーク部分での回線使用料最小化、またコンテンツ
配信サーバ部分での消費電力最小化をそれぞれ実行する
システムを試作した （図 5）。

（4） 光パケット・光パス統合ネットワークプロジェクト
【目的】
● 光パケット・光パス統合ネットワークの基本アーキテクチャ構成技術について、先端的な光システムを検
証するとともに同時に研究開発テストベッドにも導入し、それらの技術を確立する。

【成果概要】
光パケットのバースト的な到着による光強度の短期時間的変動および光パスの動的な設定開放による長期時
間的変動、また、JGN-X への光パケット・光パス統合ノードの設置に対応するため、光バーストモード無歪伝
送装置を開発した。
ネットワーク内に配置した各ノードの光パケットスイッチテーブル、マッピングテーブル （IP とラベルの
対応表） を設定できる光パケット・光パス統合ネットワーク用接続情報設定ソフトウェアを開発した。権限に
よりユーザからも設定が可能で、これによってJGN-X への導入に向け光統合ネットワークのユーザビリティを
向上した。
光パケット・光パス統合ノード装置を他の光パスネットワークと接続するため、リンクの波長使用情報に基
づいて光パスの経路を自動で決定し、シグナリングおよび経路制御を実施し、また、波長変換を考慮したシグ
ナリングにより波長資源の有効利用を可能とする、新たなソフトウェアシステムを開発した。

（5） スマートネットワーク構築プロジェクト
【目的】
● 高可用性を実現する、ID・ロケータ分離アーキテクチャ HIMALIS と自動番号割当技術 HANA の運用、
広域展開、および大規模検証を実施する。

【成果概要】
アプリケーションがネットワーク層 

（IPv4/v6） 非依存に通信相手を指定でき、移動
通信が可能で IPv4 および IPv6 プロトコル変
換が可能な ID・ロケータ分離機構 （HIMALIS） 
を Linux OS のカーネル領域に実装した。エン
ド端末でのTCP/IP プロトコル構造は従来とほ
ぼ同じで、異種プロトコルサポート、移動透過
性などの機能を追加し、かつ性能低下を抑える
事が可能であることを確認した（図 6）。
また、自動アドレス構成技術 （HANA） を 
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図6　ID・ロケータ分離機構 (HIMALIS)の実装評価

図5　コンテンツ配信システムの概略
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JGN-X が有する仮想ネットワークインフラで
ある仮想 IP ルータに実装しネットワーク実験
環境を構築するとともに、その拡張性を検証す
るために、全世界の 1/3 弱の数に相当する 
10,000 ネットワーク規模の疑似ネットワーク
を StarBED3に構築し、両者が正常に動作する
ことを確認した。また自動アドレス構成技術に
基づき内部に Web サーバを持つ 200 ノード規
模のマルチホームネットワークをインターネッ
ト接続して、マルチホームデータ通信実験がで
きる環境を整備した（図 7）。

（6） 価値を創造するネットワークサービス基盤プロジェクト
【目的】
● ネットワーク上の様々な情報サービスの要求に連動してネットワーク機能を動的に制御する技術 
（Service-Controlled Networkingミドルウェア） を新世代ネットワーク基盤上に開発する。この技術によ
り、新世代ネットワークの機能を活用した情報サービス開発を容易にする。

【成果概要】
情報サービス連携の要件定義 （宣言的サービスネットワーキング記述言語） と、それをネットワーク機能
呼出しに変換する方式 （ネットワーク制御プロトコルスタック） を実装した、Service-Controlled Networking 
 （SCN） ミドルウェアのプロトタイプを開発した （図8）。具体的には、利用可能な情報サービスの検索や交
換サービス間のメッセージやデータのやり取り （メッセージ交換パターン） をルールとして記述し、実行中
でもそれらを追加、変更可能な宣言的ルール記述言語を開発した。また、プログラム可能なネットワークとし
て OpenFlow を対象に、宣言的ルール記述言語をインタープリット （翻訳） し、コントローラを使って情報
サービスが配備されたノードを登録、検索したり、情報サービスのメッセージ交換パターンに応じてノード間
に動的にパスを設定したり再構成したりするプロトコルスタック機能を開発した。さらに、このプロトコルス
タック機能をより効率的に処理できるよう OpenFlow 自体を拡張し、アプリケーション ID レベルでパス構成
管理や状態監視ができる機能を試験実装した。評価実験により、情報サービス連携アプリケーション開発者の
ネットワークに関するプログラム開発負荷 （コード量） を削減しつつ、情報サービス連携ルールを満たすネッ
トワーク制御が自動的に行われることを確認した。
情報サービスによるネットワーク制御をより理想的な形で実現すべく、新世代ネットワークの仮想化ノード
基盤上に上記で開発したSCNミドルウェアと独自拡張した OpenFlow プロトコルの動作検証を行うためのス
ライスを構築し、試験系の実装に着手した。
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図8　Service-Controlled Networking(SCN) ミドルウェアのプロトタイプ

図7　自動アドレス構成技術 (HANA) の大規模検証
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（7） ネットワーク仮想化サービス基盤プロジェクト
【目的】
● ネットワーク上に存在するネットワーク資源、計算資源、記憶資源等の様々な資源を統合管理し、提供す
るネットワークサービスに応じて、必要な資源や機能を有するサービス提供環境を動的に生成し、ユーザ
に提供するシステムを研究開発し、このサービス提供環境を複数同時に仮想的に構成提供可能な情報通信
基盤を実現する。

● 具体的には、ネットワーク資源、コンピュータ資源、ストレージ資源等といった様々な資源を統合管理し、提
供するサービスやアプリケーションに応じて、通信方式、速度、品質および機能を柔軟に設定可能な、サー
ビス指向仮想化基盤を構成する技術として、パケット・パス統合型仮想化ノードおよび、それらを用いた
サービス提供を可能とするプラットフォームを構築する。

【成果概要】
平成23年度はネットワーク仮
想化の技術要件および技術課題の
明確化を行い、仮想化ノードおよ
びトランスポートネットワークの
制御管理機構の強化によってネッ
トワークからのサービス要求に応
じた的確な資源割当て手法を確立
した（図9）。仮想ネットワークの
構成を、パケット・パス統合ネッ
トワークを中心としたトランス
ポートNWと仮想化ノードを中
心とした仮想化ノードNWの二
層構造と定義し、仮想化ノード管理システム（ドメインコントローラ）とトランスポートネットワーク制御管
理システムを連携させ、VLANを対象としたトランスポートネットワーク制御管理の基本機能動作確認を完了
した。
また、マルチコアCPUにおけるフロー分散／連携処理技術の実装により、スループット性能を従来より183％～

340％向上させた新型ゲートウェイを開発した（図10）。ユーザネットワークのプロトコルとして、GRE over 
IPsec 方式とVLAN方式の2方式を採用することで、ユーザ単位の動的接続・切断機能と複数ユーザに対する
接続性を同時に実現した。
さらに、プログラム性とパフォーマンス性を両立する仮想化ノードアーキテクチャを設計し基本性能の評価
を実施した（図11）。ノード機能をオフロードすることでリダイレクタ機能の高速化と拡張が可能なプログラ
ム開発環境および変換法の方式検討を行った。より高速な処理を目指し、汎用CPUベースではなく、ネット
ワーク専用プロセッサによる仮想化処理エンジンを用いるfast path 処理基盤について、コンパイル技術を確立
し、専用プロセッサのオブジェクト・コード形式を検討した。
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図10　新型ゲートウェイの開発
 

図11 プログラム性とパフォーマンス性を両立
する仮想化ノードアーキテクチャ

図 ９  仮想化ノードおよびトランスポートネットワークの制御管理機構の強化

 
   


