
3.12.2　社会還元促進部門　情報システム室
室長　青木哲郎　ほか4名

情報インフラの整備・運用や情報セキュリティ維持を通して研究活動をサポート 

【概　要】
NICTの情報インフラである共用ネットワーク、共用サーバ、外部接続ネットワーク、事務部門用共用パソ
コン、テレビ会議システム等の整備・運用及び情報セキュリティの維持・監視を行い、研究しやすい環境を提
供することで、NICTの研究活動の推進に貢献している。

(1) 情報インフラの整備・運用
役職員が活発な研究活動を行うために必要な情報インフラを提供し、利便性を向上させるとともに業務の

効率化等を図る。
(2) 情報セキュリティの維持・監視

情報社会で大きな課題である情報セキュリティに関して、不正ソフトウェアの侵入等の不正アクセスやウ
イルス感染等、NICTのネットワークを防御し、安心して研究活動等ができるようにする。

(3) 研究開発のサポート
研究活動に必要な情報基盤の構築をサポートし、研究成果の実証と外部への発信をサポートする。また、
NICTで研究開発された技術を、NICT内の実際のネットワークで実運用することにより、NICT発技術の
ショーケースとしての役割を果たすとともに、その成果を研究現場にフィードバックを行って、研究開発に
寄与する。

【平成24年度の活動実績】
(1) 情報インフラの整備・運用
・ NICTで使用されている複数の業務系システムの統合設計を進め、新規に構築した勤務管理システムと既
存システム（共用スケジューラ、電子決裁システム）を仮想化技術を使って平成25年3月に統合し、リ
ソースの有効活用を進めることで、業務
の効率化や運用コストの削減を進めた。

・ ネットワークの柔軟な利用を可能とする
共用無線LAN環境を本部の全建物で整
備し、ペーパーレス会議等を可能にする
ことで、会議運用の省力化・効率化を進
めた。
・ 新設された研究拠点である耐災害ICT
研究センター（東北大学構内）のネット
ワーク構築及び共通基盤整備を行い、
NICTと他大学・他研究機関など、複数
の組織に所属する職員がそれぞれのセ
キュリティポリシーに準じて円滑でセ
キュリティが確保できるネットワーク環
境を整備し研究活動を支援した（図1 ）。

(2) 情報セキュリティの維持・監視
外部からの攻撃に対して防御するファイアーウォールを更新し、NICT全体のセキュリティ向上に資した。
・ NICT内に設置したセキュリティチェック装置及びファイアーウォールからの情報を365日24時間常時
監視する体制を構築し運用することによって、不正アクセス等の外部からの攻撃による障害発生を防ぐと
ともに被害が最小限で抑えられるようにした。特に不正アクセス遮断装置の新規導入により、外部向け
Webサーバへの攻撃を自動遮断し、サーバの設定不良を検出し是正した 。
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図1 耐災害ICT研究センターの新設ネットワーク。仮設の建物の間を
低コストで安全に接続し、業務を行えるようにした。
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・ 外部向けWebサーバの脆弱性チェックを定期的に実施し、研究部門でのネットワーク実験や成果公開の
セキュリティ維持に資した。
・ 情報セキュリティポリシーの啓発のため、全職員等を対象としたセキュリティ研修（e-ラーニング方式）
を平成24年12月に、自己点検を平成24年8月に実施し、個々のセキュリティ意識の向上を図った。

・ 全職員を対象として標的型メール訓練を平成24年12月及び平成25年2月に実施し、標的型メール攻撃
に対する意識向上及び対応の向上を図った。

・ 情報セキュリティインシデントに対して迅速に対応するためのCSIRT（Computer Security Incident 
Response Team）を設置し、インシデント対応の専門部隊として迅速に対応することで、被害をできる
だけ小さくし、かつ適切な解決・フォローアップができるようになった。

(3) 研究開発のサポート
ネットワークセキュリティ研究所の研究成果であ

るトラフィック可視化ツールNIRVANAをNICT
内ネットワークで運用し、可視化してモニターする
ことによりセキュリティリスクの事前発見などがで
きるようになり、NICTのセキュリティ確保に貢献
した（図2）。また、NIRVANAの実データ運用によ
る知見を開発元の研究者にフィードバックすること
によりシステムの改良に貢献した。NIRVANAの
運用ノウハウ、技術情報を蓄積した上でサイバーセ
キュリティ研究室と協力してNIRVANAの社会展
開、技術移転にも貢献した。
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図2 NIRVANAによるNICT内ネットワークトラフィック
の監視（TV会議の運用を監視している）。NICT内のど
の建物からどのサーバに向けてどの様な種類のパケッ
ト（種類により色分けされている）が流れているかを
モニターしている。パケットをクリックすることによ
り、詳細な情報をリアルタイムで調べることが可能。



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.00000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.00000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.00000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<

    /BGR <>
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /CZE <>
    /DAN <>
    /DEU <>
    /ESP <>
    /ETI <>
    /FRA <>
    /GRE <>

    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)
    /HUN <>
    /ITA <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>
    /RUM <>
    /RUS <>
    /SKY <>
    /SLV <>
    /SUO <>
    /SVE <>
    /TUR <>
    /UKR <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


