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31. ＩＣＴが直面している課題

○ 自然災害

○ 通信障害

○ サイバーセキュリティ

○ 国際競争力

・
・
・



4(1)自然災害によるICTへの影響の事例

○ 2011年3月 東日本大震災

○ 2019年9月 令和元年房総半島台風 (台風15号)

○ 2020年7月 令和2年7月豪雨 (熊本)

固定通信回線：最大で約１９０万回線が被災。 移動通信基地局：最大で約２万９千局が停止。

固定電話：最大80～90%、移動通信：音声で最大70～95%の規制を実施。

NTTドコモ ：42市町村のエリア障害

KDDI ：43市町村のエリア障害

ソフトバンク ：33市町村のエリア障害

NTTドコモ ：22市町村のエリア障害

KDDI ：15市町村のエリア障害

ソフトバンク ：23市町村のエリア障害



5(2)主な通信障害の事例

発生日時
（継続時間） 通信事業者 影響サービス 影響範囲 発生原因

7月2日(土)
（61時間25分） KDDI

音声通話、SMS、
ホーム電話、
データ通信

全国
音声通話：約2,278万人
データ通信：765万人以上

人為的ミス
コアネットワークの障害

8月24日(水)
（45分間） KDDI

音声通話、SMS、
ホーム電話、
データ通信

東日本エリア 設備異常
コアネットワークの障害

8月25日(木)
（5時間47分） NTT西日本 インターネットサービス

(フレッツ光)
西日本エリア

最大211万回線(品質低下)
設備異常

コアネットワークの障害

9月4日(日)
（2時間6分）

楽天
モバイル 音声通話、データ通信 全国エリア

最大130万回線
設備異常

コアネットワークの障害

9月4日（日）
（37分間） ソフトバンク 音声通話、データ通信 中国・四国・九州地方 人為的ミス

コアネットワークの障害

9月11日（日）
（2分間） KDDI 音声通話、データ通信 東日本エリア 設備異常

コアネットワークの障害







8(3)主なサイバーセキュリティによる被害(国内）

2021年 ５月 富士通のプロジェクト情報共有ツール「ProjectWEB」への不正アクセスにより、同ツー
ルを利用していた内閣官房NISC、国交省、外務省等から利用する情報システム等の情報が
流出したとの発表。

７月 国内大手製粉会社ニップンが大規模なサイバー攻撃を受け約9割のシステムに被害、決算報
告にも影響。

９月 Fortinet製VPN機器から認証情報が流出、中小企業を中心に日本企業約1000社が含まれる
との報道。

10月 NTTドコモが同社を騙ったSMSによるフィッシング詐欺で、およそ1200人、１億円の被害が
発生したと発表。

10月 オリパラ組織委員会が大会期間中に4.5億回のサイバー攻撃を観測、全てブロックし影響無
しと発表。

11月 徳島県の町立病院がランサムウェアによる攻撃を受け、電子カルテが暗号化。予約の受け
入れなどを停止。

2022年 ２月 メールの添付ファイル開封によるEmotetの感染が再拡大、国内の複数企業が感染を公表。

２月 自動車部品メーカへのサイバー攻撃により、トヨタ自動車が国内全工場の稼働を１日停止。

９月 e-Gov等の政府サイト等にDDoS攻撃による閲覧障害が発生。ハッカー集団「キルネット」
が犯行声明。
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9

2020年12月 米国のソフトウェア企業であるSolarWinds社がハッキングされ、同社が提供するネッ
トワーク管理ソフトウェア製品を導入している企業や政府機関の内部情報などが流出し
たことが判明。

2021年 ５月 ベルギーのISPであるBelnetがDDoS攻撃を受け、政府機関ウェブサイトなどがダウン
したとの報道。

５月 米国の石油パイプライン大手のColonial Pipeline社が、ランサムウェアによるサイ
バー攻撃を受けて操業を一時停止し、原油価格にも影響。

７月 米国のIT企業Kaseyaのリモート監視・管理製品がゼロデイ攻撃を受け、同製品を運用
するMSP（Managed Service Provider）を通して、MSPサービスを利用する多数の中小企
業等でランサムウェアによる被害が発生。

８月～９月 米・露・ニュージーランドなど世界各地でボットネット「Meris」によるものとみられ
るDDoS攻撃が発生。

10月 米国テレビ局運営大手Sinclairがランサムウェア攻撃を受け、傘下の複数のテレビ局で
放送が停止。

2022年 ２月 ウクライナの政府機関、大手金融機関などに対するサイバー攻撃が発生

(3)主なサイバーセキュリティによる被害（海外）



10(3)対応方針の変化

サイバーセキュリティの分野でも

予防には限界。

攻撃（侵入）があることを前提に

検知、対応、復旧の仕組みを構築。

自然災害、通信障害の分野でも同様。





122. ICTレジリエンスの重要性

様々なリスク要因が存在。近年、被害が深刻化。

発生時には、早期に検知し、ICTサービスへの影響を最小化するため、

レジリエントなICTをデザインし運用していくことが求められる。

 「現行システム」のレジリエンス化

 「新たに導入するシステム」のレジリエントバイデザイン指向
の開発の推進







課題① 熾烈な国際競争

• 5G基地局の国際市場では日本ベンダ
は後塵

• Beyond 5Gにおいても、米欧中韓は
主導権を狙って研究開発投資を積極
的に拡大

• 日本企業はBeyond 5Gに関する優秀
な技術力を持つが国際競争力や市場
獲得に課題

• このままでは我が国の技術開発成果
が埋没し、Beyond 5Gでも存在感を
失う危機

＜5G基地局の市場占有率（2019年）＞
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Beyond 5Gに求められる機能 ①5Gの高度化

• Network Access: 10x Faster than 5G
• Core Network Access: 100x Faster than now

Ultra Fast and Large Capacity

• Latency: 1/10 of 5G
• Advanced Synchronization with CPS
• High Level of Synchronization with Complementary Network

Ultra Low Latency

• Simultaneous Connectivity: 10x more than 5G
Ultra Numerous Connectivity

Further Upgrade of 5G Features

19



Beyond 5Gに求められる機能 ②新機能

New features contribute to generate sustainable and new values

• Power Consumption: 1/100 lower than now
① Ultra low power consumption

• Autonomous coordination among devices without manual intervention
• Construction of optimized network highly integrating wired and wireless connection

② Autonomy

• Seamless Connection with Satellites and HAPS (incl. space and ocean)
• Transforming various interfaces such as terminals and windows into base stations
• Ubiquitous connections through coordination between devices

③ Scalability

• Always Ensuring Cybersecurity
• Instant Recovery from Disaster/Failure

④ Ultra security and resiliency
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24加速化戦略① 研究開発戦略と国際標準化戦略の一体的推進

９月30日、ルーマニア・ブカレストにおいて実施。
第１回投票において、尾上誠蔵（おのえせいぞう）
候補が有効投票総数の過半数を得て当選。

尾上誠蔵 次期電気通信標準化局長

現 職：日本電信電話株式会社ＣＳＳＯ
※Chief Standardization Strategy Officer
(最高標準化戦略責任者)

• ITUの電気通信標準化局（ＩＴＵ－Ｔ）は、Beyond 5Gに必要な最先端技術の標準化を担う国
際機関として、これまで以上に重要性が高まっている。

国際電気通信連合（ITU）電気通信標準化局長選挙

・企業の若手幹部候補生を対象とする研修（リーダーズフォーラム）
・知財・標準化活動に対する企業全体の理解促進

（標準化普及啓発ガイドブック）
・国際会議を通じた人材育成支援

• 企業における知財・標準化を推進する人材の育成





加速化戦略③ 社会実装戦略

 社会実装開始時期の前倒しと順次のネットワーク実装

重点研究開発プログラムの成果を（2030年を待つことなく）2025年以降順次、国内ネット
ワークへの実装と市場投入を進めていく

 Beyond 5Gへのマイグレーションシナリオの具体化

［2024年度～］
 「オール光ネットワーク技術」と「セキュアな仮想化･統合ネットワーク技術」を組み

合わせた、公的機関を含む先進ユーザ・エリアでの技術検証

［2025年度～］
 大阪・関西万博で上記成果を産学官一体でグローバル発信

［2026年度～］
 「オール光ネットワーク技術」と「セキュアな仮想化･統合ネットワーク技術」技術の

機能拡充と段階的なエリア拡大
 「非地上系ネットワーク技術」とも組み合わせた日本全国・グローバルへのエリア拡

大
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加速化戦略④ 海外展開戦略

 我が国の重点研究開発プログラムの成果を「世界的なBeyond 5Gキーテク

ノロジー」に位置づけ、海外通信キャリアへの導入を促進

• 「社会実装戦略」（できる限り早期・順次の国内社会実装）により、そ

の有用性を世界にいち早く発信してグローバルなデファクト化を推進

• 我が国の重点研究開発プログラムの成果を主要なグローバルベンダと

も適切に連携しながら世界の通信キャリアへの導入を促進
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今後の進め方（まとめ） 40

○ 自然災害、通信障害、サイバー攻撃等による被害が深刻化
→ 予防に加え、検知、早期対処により被害を最小化・復旧

○ ５Ｇ等「現行システム」の信頼性向上と
Ｂ５Ｇ等「新システムを信頼性確保の観点でデザインし開発」
していくこと

○ 運用技術、事業者とメーカとの協力体制、設計、機能といった
様々な切り口からのアプローチを追求

○ 新たな発想とこれまでの知見を最大限活用した、レジリエント
な５Ｇ/Ｂ５Ｇの実現へ


