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光ネットワーク間の連携方策によるレジリエンシー強化
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五カ年の3つの柱

光ネットワークの障害予兆検知に
向けた模擬障害情報の収集と活用

ネットワーク資源のオープン化に
よる相互接続基盤技術

情報共有・需給マッチング：

通信と計算基盤連携復旧

光ネットワークテストベッド

収集 分析・予測

制御・管理

Data

故障

光レイヤ（多様なHW/SWの統合）

パケットレイヤ
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故障
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光ネットワークの障害予兆検知に向けた模擬障害情報の収集と活用
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光ネットワークにおける障害管理とデータ連携

• 障害管理は将来の光ネットワークにおいて重要課題の一つ [A1, A2] 

• 近年、機械学習を用いた手法が研究されている

• 機械学習による障害検知 [A3]

• 機械学習による障害同定 [A4]

• NICTレジリエントICT研究センターでの
リモートラボ・小規模テストベッドの活用

• （懸案）データソースが限定的であることから
過学習への懸念や汎用性がない可能性

• ⇒データスペースによるデータ連携への展開

[A1] F. Musumeci, "Machine Learning for Failure Management in Optical Networks," OFC, Th4J.1, 2021.
[A2] S. Xu et al., "Quick OPM recreation and robust telemetry in emergency optical networks for early disaster recovery," ECOC, M.1.E.2, 2019.
[A3] F. Musumeci et al., “A Tutorial on Machine Learning for Failure Management in Optical Networks,” IEEE/OSA JLT, 37(16), 2019.
[A4] F. Musumeci et al., "Transfer Learning across Different Lightpaths for Failure-Cause Identification in Optical Networks," ECOC, Mo2K-1, 2020.

アルゴリズム改善学習用データ取得

複数光ネットワークでのデータ連携

基本アプローチ

外部展開・連携による
発展的アプローチ

汎用性向上

出典
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光ネットワークにおける障害検知・同定・予測スキーム
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• 光信号特性の長期モニタリング
• 障害環境を考慮した遠隔

テレメトリ技術

測定
データ • 障害種別・位置・波及範囲などの

予測・推定技術

• 光パス切り替え/代替光パス設立制御
• 故障修復の準備/計画立案

障害予兆の情報分析

障害事前対応ネットワーク制御

A B

C

テレメトリ情報収集システム

• 商用サービスで使われるコモディティ機器を集めた光ネットワークを構築し、
研究に利用（一般的には入手困難な商用グレード光通信設備での実験データ）

特徴

• 潜在的な故障源などを検知・予測するテレメトリ技術

• 光ネットワークの性能低下を防止する適応制御・管理の基盤技術



データセットの一部
を一般公開開始

IEICE PN研究会ウェブサイト
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日独連携
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光ネットワーク

Data
故障・予兆の
分析、予測
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収集
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実験室 装置の一例

中長期計画：大規模障害や災害等に対して、広域トランスポートネットワークに影響をもたらす、光ファイバ網特有の物理現象に由来す
る潜在的な故障源等を検知・予測するテレメトリ技術と、性能低下抑制のための適応制御の基盤技術を確立する。

データスペースの
動態デモ発表
（OFC2025）

目的：
・潜在的な故障源の早期発見
・ネットワーク性能の維持・向上

実施内容：
・テレメトリ情報収集システム開発
・障害検知・同定・予兆検出
アルゴリズム開発
・性能低下抑制制御実証
・データ共有フレームワーク構築

成果：
・AI/ML開発用データセットの

一般公開
・国際会議発表（招待講演含む）
・国際連携の促進

光ネットワークの障害予兆検知に向けた模擬障害情報の収集と活用
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電子情報通信学会PN研

ウェブサイトにてデータセット一般公開中



転移学習による障害検知・同定

• OSNRの時系列データを用いた
機械学習による障害検知・同定 [1]

• 課題：「学習」に多くのデータと計算が必要

• 転移学習（ドメイン適応）による学習の効率化
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TD data used for retraining 

SD=LP A (3 hops)  TD=LP1 (1 hop)

SDデータのみの学習器での
精度に対して6.7〜8.4%向上

200程度のTDデータでTDのみの性能に匹敵

学習の流れ：
1. Source Domain (SD) データで学習
2. Target Domain (TD) データで1.のモデルを再度チューニング

評価：
SDデータのみで学習、及びTDデータのみで学習したケースと比較

2種類の障害の同定

出典： IEEE JOCN、JLT発表（共著）
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次世代光ファイバのコア間干渉を用いた模擬障害実験

32km 4コアMCF
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前方誤り訂正前
ビット誤り率の
測定箇所

波長1-15, 17-25

波長16

波長16

波長16

AOM switch: 音響光学変調器スイッチ
BPF: バンドパスフィルタ
FI, FO: ファンイン、ファンアウト
ROADM: 再構成可能な光アド/ドロップマルチプレクサMCF: 
マルチコアファイバ
16x16 M-SW: 16x16マトリクススイッチ

ルータテスタ
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EDFA

ハード障害を
模擬

測定用光パス

干渉用光パス

残存光パス

切断される光パス（ハード障害模擬用）

PC PC10G スイッチングハブ

iperf 3 iperf 3
iperf3プログラムを用いて
UDPスループット測定10G スイッチングハブ

出典： 廣田悠介 他, 信学技報, PN2023-53, 2024年1月.
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注目した課題： 経時変化での障害
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• 課題：障害発生後の対応では後手のため、
事前対応する技術が必要

• ソフト障害
• フィルタ狭窄化や振動、ファイバ捻れなどによる伝送品質(QoT)の劣化

• FECによるエラー訂正により、性能劣化は表面化しずらい

• エラー訂正の限界を超えると、急激に性能が悪化（クリフ効果）

• ソフト障害の段階で、経時変化によるスループット低下などの影響を予測することができないか？

性能劣化

時間

性
能

FEC limit

ソフト障害

瞬断

時間

性
能

論理リンク断

クリフ効果

経過時間 [秒]

ス
ル

ー
プ

ッ
ト

[M
bp

s]

パケット到着遅延ジッタ (平均): 0.4585ms
パケット到着遅延ジッタ (最頻値): 0.007ms
パケット到着遅延(最大): 3426.97ms

ロスは発生せず
スループットの大幅な
低下を観測

出典： 廣田悠介 他, 総合大会, B-12-6, March, 2022.



ランダムフォレストによる障害予測の評価（リンクダウンあり）
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• 一時的なリンクダウンが発生する前に，
リンク障害が発生する可能性があることを予測

• 光ネットワークの測定箇所とは離れたところにお
いて発生した光パス数の環境変化により，
Pre-FEC BERが大幅に上昇したデータが
機械学習モデルに入力されたため

• 実際にリンク障害が発生したあとは，
Pre-FEC BERが比較的高くなるタイミングで
リンク障害発生の可能性が高いと学習器モデルが出
力

Dataset 3

時刻2900でネットワークの大きな状態変化発生

Pre-FEC BER=0
はリンクダウンを表す

Dataset 3における予測値と実際の値

データ数: 7,182

障害発生の前に障害
の可能性を予測

MLによりスループットの大幅な低下の予測可能性を検証、
リンクダウン前の事前対応が可能となる

出典: 国際会議ICTON2024にて招待講演



光リンク障害予測アルゴリズムの実装・評価

11

・クロストークノイズの経時変化による
リンク障害（瞬断・不通）を直前に予測

・複数の機械学習モデルを実装・評価

OverallData3Data2Data1Model

0.96241.00000.92840.8433
Random 
Forest

0.95331.00000.91990.8433
Logistic 
Regression

0.93440.63740.62850.0321
Decision 
Tree

0.95491.00000.92860.8433SVM

0.94350.69520.66960.3694KNN

エラー訂正前の
ビットエラー率
（研究室内環境で
データセットを構築）

エラー訂正前のビットエラー率の時間遷移（上段）
エラー発生状態（中段）及び障害予測アラート（下段）

動画



光レイヤ（多様なHW/SWの統合）

パケットレイヤ
（異種プロトコル間変換）

故障

ネットワーク資源のオープン化による相互接続基盤技術
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中長期計画：平常時/災害・大規模障害時における通信基盤を連携し、クラウドエコシステムにおける構成調整の弾力化と障害復旧
の迅速化を目指して、異種トランスポート網の高度な相互接続・統合利用を促進するための、ネットワーク資源のオープン化、需給均
衡、通信基盤連携等の基盤技術を確立する。

失われた通信機能を素早く再建
ベンダA

ベンダB

オープン化＋ディスアグリゲーション光ネットワーク復旧
（異種ベンダ間相互接続）

事業者内通信基盤障害復旧

目的：
・クラウドエコシステム構成調整の弾力化
・障害復旧の迅速化

実施内容：
・マルチベンダ装置・光ネットワーク多様性対応技術
・マルチレイヤ、マルチキャリアネットワーク間相互接続技術

成果：
・ヘテロな光通信環境に統一的に対応できるアプローチを創出
・既存キャリア間相互接続モデルに基づきキャリア間連携復旧実証

多様かつオープンな光トランスポートネットワークと
クラウド間の相互接続による早急復旧

パケット 通信装置

光レイヤ制御管理 パケットレイヤ制御管理

ディスアグリゲーション
オープンな光通信装置

光レイヤ
（多様なHW/SW）

パケットレイヤ
（多様なプロトコル）

ネットワーク資源のオープン化による通信連携復旧
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発表：
OFC2021、ECOC2021、OFC2023（招待講演）、PIERS2025、JOCN
展示：
iPOP2025 Showcase



オープン化による多様な光ネットワーク間での資源の統合と早急復旧（実証実験）
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OTU2e TRPN

ハイブリッドノード
ディスアグリゲーションブレードに基づく

既存の光通信機器の復旧

制御管理

ADD

DROP

TR

ディスアグリゲーション機器

TAPI オーケストレータ

レガシー光通信機器

OTU2e TRPN

制御管理

BB-A BB-B BB-C BB-D

BB-X

A1 A2 B1 B2 B3 B4 C1 D1X1 X2 X3 X4

OXC

OXC

DC制御管理

TR

オペレータ

DC オペレータ

データセンタドメイン

TAPIに基づくマルチドメイン、異種SIerによる光ネットワーク統合制御TAPIに基づくマルチドメイン、異種SIerによる光ネットワーク統合制御

テレコムドメイン1 テレコムドメイン2

出典： S. Xu et al., OFC2021、ECOC2021、OFC2023 (招待講演）、JOCN（招待論文）

産総研、KDDI総合研究所共同研究

異種SIer光ネットワークモデル多様性対応
ONF TAPIモデル対応のTAPIマッパ（翻訳）

ONF: Open Networking Foundation
TAPI: Transport API

FBD: Functional Block-based 
Disaggregation 
BAI: Blade Abstraction Interface

光通信機器の多様性対応
• ノードを抽象化するFBDモデル（産総研）
• ブレード抽象化インターフェイスBAI

成果
• ヘテロな光通信環境に統一的に対応できるアプローチを創出

• 平常時：異種ベンダ光通信資源統合運用範囲の拡大
• 大規模障害時：異種ベンダ光通信資源の利活用、早急復旧

課題
• オープン化した斬新な光ネットワークとレガシー光ネットワークを含

めて光ネットワークの多様性対応、資源統合
• 大規模障害時に、異種ベンダ装置の相互接続による早急復旧

光ネットワーク早急復旧



光・パケット、異種事業者間相互接続・連携による大規模災害時早急復旧（実証実験）
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B3B2
都市 1 都市 2 都市 3

キャリアA

キャリアB

A1 A3光通信装置

パケット 通信装置

A2

B1
⻑距離ファイバ
短距離ファイバ

D 1

D3U 1 ユーザ

B3B2

A1 A3

故障、災害

A2

B1

D3

D 1

キャリアA

キャリアB
都市 1 都市 2 都市 3

大規模障害や災害時キャリア間連携復旧

U 1 ユーザ

平常時キャリア通信サービス

Tunnel キャリアB提供
（生残資源若しくは復旧）

Tunnel キャリアA提供
（生残資源若しくは復旧）

CA1 CA3

CB1 CB3

CA1 CA3

CB1 CB3

BP1 BP2 BP2 BP3

AP1 AP2 AP2 AP3

BP1 BP2 BP2 BP3

AP1 AP2 AP2 AP3

光パス

NTTドコモビジネス、KDDI総合研究所と共同

既存のキャリア間相互接続モデルにて連携復旧

キャリアA
パケット通信装置

キャリアB
パケット通信装置

クラウド
パケット通信装置

企業・組織

193.8 THz

出典： S. Xu et al., PIERS2025、iPOP2025 Showcase

成果
• 既存キャリア間相互接続モデルに基づきキャリア間連携復旧実証
• 平常時：キャリア間相互接続による通信サービス範囲の拡大
• 大規模障害時：キャリア間生残通信資源融通による早急復旧

課題
• キャリア間連携復旧のビジネスモデル
• キャリア間連携による大規模光・パケット（MPLS）トランスポートネットワー

クサービスの早急復旧

A1 B1 光通信装置 パケット 通信装置 光網制御管理 パケット網制御管理

193.9 THz

光パス パケットパス（MPLS LSP）

大規模マルチレイヤネットワークの早急復旧



情報共有・需給マッチング：通信と計算基盤連携復旧
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情報共有・需給マッチング：通信と計算基盤連携復旧の研究

プラットフォーム研究

キャリア
A

キャリア
B

クラウド
X

PNE

クラウド
Y

ブロックチェーンに基づく異種事業者間
連携促進プラットフォーム

中長期計画：平常時/災害・大規模障害時における通信・計算基盤を連携し、クラウドエコシステムにおける構成調整の弾力化と障害
復旧の迅速化を目指して、異種トランスポート網の高度な相互接続・統合利用を促進するための、ネットワーク資源のオープン化、需
給均衡、通信・計算資源の連携等の基盤技術を確立する。

目的：
・クラウドエコシステム構成調整の弾力化と障害復旧の迅速化を可能にす
る基盤技術を確立

実施内容：
・事業者間秘密情報漏洩のない連携
・「公開」・「公平」・「公正」な情報共有
・ステークホルダ間の連携により復旧戦略策定を支援

成果：
・抽象化による秘密情報漏洩のない事業者間連携復旧戦略策定を実証
・既存キャリア間相互接続モデルに基づくキャリア間連携復旧戦略策定を
実証（通信キャリアと連携、PoC実施）
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プロバイダ中立エクスチェンジ（PNE）

発表：
ONDM2024、FNWF2024（招待講演）、PIERS2025、JOCN（招待論文）
展示：
iPOP2025 Showcase



ブロックチェーンを用いた異種事業者間連携促進プラットフォーム

• 通信事業者間連携を促進し、「公開」・「公平」・「公正」な情報共有を可能にするブロックチェーンを用い

た異種事業者間連携促進プラットフォームを設計開発、実証実験（PoC）を実施

• 「通信事業者間連携復旧」、「通信・計算基盤間連携復旧」等多様な連携態様を柔軟に対応・支援

• 今後多数のステークホルダ間の大規模連携に向けて、連携の複雑度を低減するために、PNEが主導

するステークホルダ間のシンプルな協調手法を創出

ブロックチェーンに基づく異種事業者間連携プラットフォームの構造

構造設計

通信・計算基盤事業者間連携 通信事業者間連携

異なる連携の態様を柔軟に対応、シンプルな協調

実証実験

ブロックチェーンに基づく異種事業者間連携復旧戦略策定の実証実験

18CA: Certificate Authority



異種事業者間「連携促進基盤」（MCP)

MCPキャリア-A キャリア-B

DCP-X

PNE

DCP-Y

DCP-キャリア連携 キャリア-キャリア連携

異なる連携の態様を支援

Ethereum

主流のブロックチェーン開発団体 幅広い応用を支援

Hyperledger Foundation

ブロック
チェーン

• コンソーシアムブロックチェーンでステークホルダを限定
• 自律分散（プライベートブロックチェーンでも）
• 改竄防止
• プライバシー保護
• 高信頼なデータ共有
• Etc.

ブロックチェーン技術の魅力的な特徴

必要条件：「公開」・「公平」・「公正」な情報共有

満たす

Multi-Entity Cooperation Platform (MCP) 

出典： S. Xu et al., ONDM2024、FNWF2024（招待講演）、JOCN（招待論文）
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DCP：データセンタプロバイダ
(Datacenter provider)

プロバイダ中立エクスチェンジ（PNE）



Transactions

Smart Contract 
（SC）Call

Msg/data

Peer ピーア Peerピーア ピーア

PNE
プランナ

メッセンジャ

DC Provider
planner

DCP
プランナ

Peerメッセンジャ

Carrier A/B
planner
キャリア
プランナ

Peerメッセンジャ

ブロック
チェーン

DCP-xDCP-x

Phase 3: 
初期計画

Phase 5: 
DCI
最適化

Phase 2: 
初期計画

Phase 3: 
Pricing

Phase 6:
復旧計画

キャリア-A/Bキャリア-A/B

コネクション
要求 (Priv.)

結果 (Priv.)

DCI 状態 (Priv.)

抽象化した情報を共有（Pub.)
秘密情報漏洩なし

抽象化した情報を共有（Pub.)
秘密情報漏洩なし

PNE トポロジー (Pub.)

Price (pub.)

PNEPNE

Phase 4:
Price (Pub.)

Phase 1:PNE トポロジー生成

連携復旧戦略の策定のプロセス連携促進プラットフォーム

多様な連携方式を柔軟に支援 マルチ/バイラテラル情報共有 PNE主導でのステークホルダ間のシンプルな協調

連携促進プラットフォームに三つの技術と特徴

連携促進プラットフォームの構造

20



Block Chain: HyperLedger Fabric (OSS)

連携促進プラットフォームのプロトタイプ(MCP)

ステークホルダ:キャリア-A/B、PNE

Orderer

Orderer

オーダリング

メッセンジャ

プランナ

ピーア

台帳

Chain
code

メッセンジャ

プランナ

ピーア

台帳
Chain
code

メッセンジャ

プランナ

ピーア

台帳
Chain
code

CA

CA

CA

ブロックチェーンシステム
キャリア-A

キャリア-B

PNE

ステークホルダ

連携促進プラットフォーム実証実験

21
出典： S. Xu et al., iPOP2025 Showcase、PIERS2025

実証実験：キャリア間連携復旧戦略の策定

NTTドコモビジネス、KDDI総合研究所と共同



MCP上でのキャリア間連携復旧戦略の策定（実証実験）

22

キャリア間連携復旧戦略策定の結果

キャリア-A

キャリア-B

抽象化

抽象化

Detoured routes by coop.

抽象化キャリア-A

抽象化キャリア-B

PNE

抽象化によるキャリア光ネットワー
クのトポロジー情報隠蔽

キャリア情報の抽象化

キャリア-A

キャリア-B

抽象化

抽象化

抽象化キャリア-A

抽象化キャリア-B

PNE

抽象化によるキャリア光ネットワー
クのトポロジー情報隠蔽

連携復旧の戦略を策定

MCP

キャリア-A キャリア-B

PNE キャリア間
生残資源の
融通により
早急復旧

入
力

出
力

出典： S. Xu et al., iPOP2025 Showcase、PIERS2025

情報共有と最適化プロセス

キャリア間連携復旧戦略策定の可視化 キャリア間連携復旧戦略策定過程



キャリア間連携復旧戦略立案の詳細（キャリア-A例）

キャリアBから支援を受ける
（生残資源）

キャリアBに支援を提供
（生残資源）

Leadtime0

Leadtime1

Leadtime2

障害状況

Leadtime0
時の状態

Leadtime1
時の状態

Leadtime2
時の状態

復旧の
タイムライン

連携なしの場合通信復旧
Leadtime = 1

キャリア間連携復旧戦略（相互支援）のスケジュールキャリア間連携復旧戦略概要と評価
列C/D
連携ありの復旧戦略

列A/B：
連携なしの復旧戦略

復旧時間の短縮復旧コストの低減

連携ありの場合
Leadtime=0

連携ありの場合通信復旧
Leadtime = 0 （早急復旧）
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日米連携JUNO3
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ISP 

DC事業者

PNE 

抽象化キャリアA

抽象化キャリア B

キャリアA

キャリアB

抽象化

第三者仲介
プロバイダ中立
エクスチェンジ

（PNE）

ネットワーク・
クラウド

エコシステム



高信頼光ネットワーク実現に向けたクラウド・キャリア連携戦略

• 課題名: 
Cloud-Carrier Cooperation for Efficient and Ultra-Reliable Programmable Backbone Networks

• AI、デジタルツイン、アプリケーション志向ネットワーキングといった新たなパラダイムを踏まえ、高信
頼性要件を満たすアーキテクチャが必要

• 複数の事業者間でクラウドと通信事業者が連携する革新的なネットワーキングにおいて、高度なネッ
トワークプログラマビリティを活用し、統合されたネットワークとクラウドのエコシステムにおいて、ニー
ズに基づいた柔軟なリソース共有と信頼性の高いエンドツーエンドの通信実現を目指す

• サードパーティ事業者

• データ抽象化

• 連携

• …

25



プロジェクト全体構成と6つのタスク

26

抽象化キャリアA

抽象化キャリア B

キャリアA

キャリアB

PNE 

抽
象
化
に
基
づ
き
情
報
共
有
・
連
携

プロバイダ中立エクスチェンジ（PNE）

ISP 

DC事業者（DCP)

分散型の制御管理

キャリアB制御管理

キャリアA制御管理

PNE制御管理

ISP制御管理

DCP 制御管理

タスク1：キャリア・キャリア
連携復旧

タスク6：監視及び評価の
枠組み

タスク4：予防的な障害
検出と管理

タスク5：分散型エンド
ツーエンドC/Mプレーン

タスク2：クラウド・
キャリア連携

タスク3：リアルタイム障害
予測と迂回パス設定

キャリアA

キャリアB

DC

カスタマ



タスク 1: キャリア・キャリア連携復旧
• 従来のアプローチ：各キャリアはリソースを共有せずにネットワークを単独復旧

• 提案ソリューション（2段階の連携）

• 第1段階：

• 生残資源の融通と通信事業者による予備的な復旧スケジュールに基づく
協力的な復旧計画

• 第2段階：

• 復旧タスクの分担とスケジュールの進捗に基づく協力的な復旧計画

27

中規模災害

50

60

70

80

90

100

0 2 4 6

復
旧

し
た

サ
ー

ビ
ス

(%
)

連携なし

復旧時間短縮優先の連携

コスト削減優先の連携

連携による
素早く復旧

復旧時間

0

5

10

15

20

0.25 0.5 0.75 1
Policy: 資源提供上限

連携による
コスト削減復

旧
コ

ス
ト

90.4%

第2段階:復旧タスクの分担
• 復旧タスクのバランス
• 復旧スケジュールの調整

復旧タスクの分担

第1段階: 生残資源の融通
• 生残資源の共有
• 復旧の初期スケジュール

第1段階: 生残資源の融通
• 生残資源の共有
• 復旧の初期スケジュール

キャリア-A

キャリア-B

PNE

生残資源の融通

数値評価例

出典： OFC2023（招待講演）、ONDM2023（最優秀論文賞）、PIERS2025、JOCN（招待論文）



タスク 2: クラウド・キャリア連携

28

2a: クラウド・キャリア連携（単一のクラウド）

2b: クラウド・キャリア連携（複数のクラウド）

2a

2b

タスク 1

2c: 第三者中心のクラウド・キャリア連携

2d: PNE障害を対応するクラウド・キャリア連携

2c

2d

PNEを介したクラウド・キャリアの連携について、
復旧コストと復旧時間の点で優位であることを評価

クラウド・キャリア連携

キャリア単独復旧

30

40

50

60

70

80

90

100

0 2 4 6

10
20
30
40
50
60
70
80
90

100

0 2 4 6

59%復旧
時間短縮
59%復旧
時間短縮
59%復旧
時間短縮

66%復旧
時間短縮
66%復旧
時間短縮
66%復旧
時間短縮

中規模災害

小規模災害

復旧時間

数値評価例

復
旧

し
た

サ
ー

ビ
ス

(%
)

出典： OFC2022、Globecom2022、OFC2024、ECOC2025（招待講演）、ANTS2025、IEEE ComMag、JOCN



タスク 3: リアルタイム障害予測と迂回パス設定

29

リアルタイム ML によるネットワークの復元力の強化
• OSNR及びFEC前ビットエラーレートに基づく障害

予測（ソフト障害検知）と、

光スイッチ（ファイバクロスコネクト）自動再構成に
よる光パス継続動作を実証

ソフト障害検知後、光スイッチの自動切り替えに成功

オーケストレータ

ML

Tx Rx

Tx Rx

光
ス
イ
ッ
チ

光
ス
イ
ッ
チ

1. OSNRなど1. 送信レート

3. 障害検知

5. 光ネットワーク機器制御メッセージ

2. テレメトリーデータ 4. 経路再設定リクエスト通知

API

テスタ

テスタ

テスタ

テスタ

光スイッチ

送受信機

テスタ・
トラフィック生成器

ネットワーク障害を予測し、オーケストレータによる迂回パス設定機能を実証

出典： Y. Hirota et al., iPOP2025 Showcase, July 2025.

ソフト障害検知前



タスク 4: 予防的な障害検出と管理

30

連合学習: Federated Learning
• データのプライバシー保護

ドメイン適応: Domain Adaptation (DA)
• あるドメイン（特定の範囲や環境条件など）で

学習したモデルを、
別のドメイン（未見の範囲や異なる条件）に転用

知識蒸留: Knowledge Distillation
• 機械学習モデルの汎用性向上

ソースドメイン

ターゲットドメイン

��

教師モデル

生徒モデル

ロス

マルチキャリア光ネットワークにおけるソフト障害箇所特定モデルを
一般化（汎化性能向上）するための
連合型プライバシー保護戦略（PPS: Privacy Preserving Strategy）

3つの技術を組み合わせて、開発した障害検出技術の汎化性能向上を実証

出典： F. S. Abkenar et al., ONDM, TS4.1, May 2025



タスク 5:分散型エンドツーエンドC/Mプレーン

DCPとキャリアの協力的な復旧計画を検証

キャリア-A キャリア-B

クラウド-X
PNE

クラウド-Y

ブロックチェーンに基づく分散型制御管理プレーン

抽象化キャリア-B 

抽象化キャリア-A
PNE

クラウド バックアップ
DC

連携復旧戦略策定

100 Gbps

新設パス

抽象化キャリア-B 

クラウド

抽象化キャリア-A
PNE

災害発生

連
携

パス切断

バックアップ
DC

コンテンツ コンテンツ

ブロックチェーンに基づく連携促
進基盤にて連携復旧戦略策定

キャリア-A
ビュアー

DCP-x
view

PNE キャリア-
A

キャリア-
B

DCP-
X

実験可視化例

実験シナリオ例

31

• コンソーシアムブロックチェーンでステークホルダ
を限定

• 自律分散（プライベートブロックチェーンでも）
• 改竄防止
• プライバシー保護
• 高信頼なデータ共有
• Etc.

ブロックチェーン技術の魅力的な特徴

0
50

100
150
200
250
300
350

2 3 4

実
行

時
間

(s
)

キャリアの数量

従来手法と比べ、実行時間はキャリア
の数量増加によらず一定である。

スケーラビリティを向上。

実験評価例

従来手法

提案手法

出典： ONDM2024、FNWF2024（招待講演）、PIERS2025、JOCN（招待論文）



タスク 6: 監視及び評価の枠組み

• 企業/ISPはインフラストラクチャを所有せずにサービスを
提供し、参加プロバイダのリソースとサービスを活用

• サービスプロバイダーは、自社のサービス内容（サービス提
供範囲、サービス、価格、パフォーマンス）をアナウンス

• ユーザは中央データベースにリクエストを送信

• PNEはオプションを生成・分類し、サービスプロバイダからの
フィードバックを収集

• オプションのランク付け → ユーザは最適なオプションを選
択

• 顧客とサービスプロバイダの間で確立されたスマートコント
ラクト（ブロックチェーン）を介して、エンドツーエンドのネット
ワークおよびクラウドサービスが設定

32

キャリア・クラウド

フェーズ1:
サービス提示

企業・ユーザPNE

フェーズ2:
サービス情報取得

フェーズ 7:
サービス選択

フェーズ5:
要求の分析と
評価

フェーズ6:
評価結果の分析

フェーズ4:
要求の分割と
転送

フェーズ 8:
スマートコントラクト

フェーズ10:
コントラクト終了

フェーズ9:
サービス設立

フェーズ10:
サービス完了 フェーズ10:

要求解除

データベースにて情報管理：
プロバイダサービス情報、 ユーザの要求、抽象化トポロジ情報

フェーズ3.1:
要求取得

SLA 監視 • キャリア・ISP・DCプロバイダ間での資源
共有ワークフローを検証継続中・・・



日独B5G連携 国際的な光ネットワークテストベッドデータ共有

33

Usage/Access 
Policy

Data Meta 
data

データアセット

データ
レイク

DC

テストベッドA/ データ提供者

AI/ML モデルなど

テストベッドアプリケーション
DC

ユーザ A/ データ利照射

DC

データベース

アプリ
ストア

カタログ
ブローカー

データ・ストリー
ミング

ボキャブラリ

ID

ポリシー
エンジン

交差検証・チューニング
など

ネットワークAI/ML

データセットを連合

DCテストベッド B, C, D …

ユーザ B, C, D …

異種トポロジ・装置・
イベントなど

データフロー

制御メッセージフロー

コントラクト
ネゴシエーション

データスペース
仲介業者 決済ID認証機関

国際テストベッド間
データ共有



蓄積された機械学習用データの利活用シーンの拡大に向けて

基盤となる光ネットワークの耐障害性を強化するAI/ML研究を促進（オープンコラボレーション）

• 障害予測、特定、位置特定、緩和といったAIベースのイノベーションは、学習と検証において
異常/障害イベントのテレメトリデータに依存

• しかしながら、異常/障害イベントの希少性と機密性への懸念から、例えばキャリアネットワークからの
データセット（リファレンスデータ）の入手が限られていることが更なる研究開発の妨げとなっている

• 実用的なアプローチとして、光テストベッドのデータを用いたAI/ML研究は、ますます注目を集めている

34

光通信ネットワークテストベッド ユーザ
AI/ML開発者

ユーザ
AI/ML研究者

データ共有

Data
Data

出典 ：

B. Shariati et al., in OFC2023, M3G.2.
E. Riccardi et al., JLT. 36(15), 3062–3072 (2018).

小金井 仙台



異分野でのデータスペースによるデータ共有の動き

• 「データに基づく新たな製品・サービスの開発を可能にする規模を持つシームレスなデジタル領域」
―欧州委員会

• 「信頼性のあるデータ・フリー・フロー（DFFT）」―日本政府デジタル庁

35https://internationaldataspaces.org/why/data-spaces/

IDSA リファレンスアーキテクチャモデル (RAM) ITDT: International Testbed of Dataspace Technology, Dec. 2023~

CADDE



日独B5G連携共同研究 OTDS (Optical Testbed Data Sharing)の提案

36国際的な光ネットワークテストベッドデータ共有

Usage/Access 
Policy

Data Meta data

データアセット

データ
レイク

DC

テストベッドA/ データ提供者

AI/ML モデルなど

テストベッドアプリケーション
DC

ユーザ A/ データ利照射

DC

データベース

アプリ
ストア

カタログ
ブローカー

データ・ストリーミング

ボキャブラリ

ID

ポリシー
エンジン

交差検証・チューニング
など

ネットワークAI/ML

データセットを連合

DCテストベッド B, C, D …

ユーザ B, C, D …

異種トポロジ・装置・
イベントなど

データフロー

制御メッセージフロー

コントラクト
ネゴシエーション

データスペース
仲介業者

決済ID認証機関

国際テストベッド間
データ共有
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データリポジトリ
（データスペース共有用）

httpd

Kafka

データ主権 / 
データ共有管理

ポリシー

カタログ

コントラクト

データ主権 / 
データ共有管理

ポリシー

EDCC

EDCC データ消費者 (HHI)

データ提供者 (HHI)

Kafka (データレイク)

Kafka
(共有⽤データリポジトリ)

テ
ス
ト
ベ

ッ
ド

デ
ー

タ
レ

イ
ク

E
D

C

AI/ML モデル

InfluxDB

Grafana (可視化)

他のデータを
用いた
MLモデルの更新カタログ

コントラクト

Berlin, HHI

Berlin, HHI

データ交換プレーン

EDC 制御・管理プレーン

データリポジトリ
（データスペース共有用）

httpd

Kafka

データ主権 / 
データ共有管理

ポリシー

カタログ

コントラクト

データ主権 / 
データ共有管理

ポリシー

EDCC

EDCCデータ消費者 (NICT)

データ提供者 (NICT)

SSH Tunnel

コントラクト
ネゴシエーション

データ転送

テストベッドデータ
アズアサービス

100G
送信機

ROADM
A

ROADM
B

ROADM
C

100G
受信機

光スペクトルアナライザ

16 x 16 光ファイバスイッチ

Att.VOAWSS

Python (データコレクタ)

Kafka (データレイク)

16 x 16 Fiber Switch

Logstash (データフィルタ/整形)

Kafka
(共有用データリポジトリ)

テ
ス

ト
ベ

ッ
ド

デ
ー

タ
レ

イ
ク

E
D

C

AI/ML モデル

Kibana (可視化)

Logstash

ElasticSearch

カタログ

コントラクト

テストベッド
（ドイツ）

テストベッド
（日本）

仙台, NICT

小金井, NICT

ExtremeNetworks

Nvidia-Mellanox

ROADM1送受信機 ROADM3 送受信機

ROADM2

送受信機

Nvidia-
Mellanox

Nvidia-
Mellanox

IP
 レ

イ
ヤ

光
レ

イ
ヤ

Dell VIAVI 
トラフィック生成器

テレメトリフロー (gRPC, NETCONF, CLI, SNMP)

(1) 輸出管理
ポリシーの施行

(2) AI/MLモデル開発・更新

QoT 推定障害検知

(3) リアルタイム
ネットワーク
ヘルスモニタリング

他のデータを
用いた
MLモデルの更新

EDCC=Eclipse Dataspace Component Connector出典 ： Y. Hirota et al., OFC, M3Z.5, March 2025



開発したデータカタログのGUIイメージ
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ONDM2025 Workshop、APC2025、IEEE Summer Topical 2025で招待講演、Top Conference 2026で招待講演予定、

新たにAdtran、Bristol大と連携開始、その他CISCO、複数の大学からコンタクト


