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図1	 ID通信基盤

ットワークアーキテクチャ研究室で
は、現在のIPアドレスに基づいた通

信に比べて優れた機能をもつ、識別子（ID）
に基づいた通信を行うHIMALIS (Hetero-
geneity Inclusion and Mobility Adaptation 
through Locator ID Separation)と呼ぶ新し
いネットワーク構造を開発しています。本
稿では、IDベース通信、HIMALISネットワー
クの構成要素や特徴、実装、テストベッド、
そして関連する標準化活動について概観し
ます。

■IDベース通信

　将来の情報社会では、ユーザが、どこか
らでも、どんな端末でも、どんなタイプの
ネットワーク間を移動しても、進行中の通
信サービスが途切れることなく安全に通信
を行えることが求められます。現在のイン
ターネットでは、ネットワークの位置情報

（IPアドレス）に基づいて通信していますが、

IPv4と IPv6のネットワークは、IP アドレ
スに互換性がないため、相互運用ができま
せん。ID ベース通信では、このような異
種ネットワーク間の相互接続が可能です。
ID ベース通信は ITU-T の研究委員会 SG13
でも議論されてきており、NICTはY.3031
の「将来ネットワークにおける ID 構造」
等の勧告に積極的に貢献してきています。
　図1は、IDベース通信の構造を示します。
ID ベース通信は様々なモノへの ID の割当
て・消去、ID解決、制御、IDからネットワー
ク経路へのマッピングという機能を有しま
す。

■HIMALISネットワークの構成要素

　HIMALIS は、ID ベース通信を代表する
アーキテクチャです。デバイスごとに唯一
の端末名と ID が割り当てられ、ID はネッ
トワークをまたがった通信を安全に、シー
ムレスに切り替えるほか、識別子、検索・
認証にも使われます。
　HIMALIS は、ユーザ端末がつながるア
クセスネットワークと、それらをゲートウェ
イを介してつなぐトランジットネットワー
クの2つのタイプのネットワークから成り
ます（図2）。HIMALIS のネットワークに
おけるアクセスネットワークでは IPv4や
6LoWPAN（低消費電力センサーデバイス
用のIPv6）、トランジットネットワークで
は IPv6というように異なる通信方式を使
うことが可能です。ユーザ端末の他、アク
セスネットワークは、認証エージェントや
名前解決エージェントのようなものも収容
可能です。トランジットネットワークには、
端末名やID、ロケータ（アドレス）、セキュ
リティのパラメータ間のマッピングを保存
する名前解決レジストリがあります。ある
センサーからデータを入手する場合には、
モバイル端末はまずセンサーのIDとロケー
タを名前解決レジストリに質問し、センサー
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図2	 HIMALIS ネットワークの構成要素

を認証し、end-to-endのセキュアなIDベー
ス通信のセッションをアプリケーションレ
イヤで確立します。ネットワークのレイヤ
の中では、通信は異なったロケータに基づ
いた方法（IPv4やIPv6）で行われます。ゲー
トウェイはネットワークプロトコルの変換
を行います。
　HIMALISではAPI (Application Program-
ming Interfaces) を提供しています。これ
は、パラメータリストで ID が IP アドレス
の代わりに使われている他は、既存のソケッ
トAPIと名前やフォーマットが類似してい
て、また、TCP と UDP のサービスを両方
サポートします。このため、ソケットプロ
グラミング経験があれば、HIMALIS のア
プリケーション開発を容易に行うことがで
きます。

■実装とテストベッド

　我々は、Linux Ubuntu 上で HIMALIS の
ネットワークを構築し、異種ネットワーク
において、HIMALIS の ID ベース通信のパ

フォーマンスを評価する実験を行いまし
た。モバイル端末がファイルをダウンロー
ド中に IPv4から IPv6のネットワークに移
動しても、シームレスな切替え（ハンドオー
バー）により、ダウンロードは途切れませ
んでした（図3）。
　HIMALIS の 性 能 を 検 証 し た 結 果、
HIMALIS の end-to-end の ス ル ー プ ッ ト

（単位時間あたりのデータ交換量）と遅延
は、現状のインターネットと、ほぼ遜色が
ないことがわかりました。それに加え、
HIMALIS には可動性、異種ネットワーク
間の相互運用性、信頼性強化、セキュリ
ティ、通信のフレキシビリティなどの特色
があります。
　NICT では、HIMALIS の技術に関し、セ
ンサーデバイス、実体のコンピュータ、バー
チャルマシンなど異なった環境における機
能や性能を研究できるよう３種類のテスト
ベッドを用意しています。センサーデバイ
スについては、各種センサーやタブレット
などに HIMALIS をインストールすること
で構築可能で、JOSE テストベッドにも導

入されています。JOSE テストベッドは、
多数の無線センサー、クラウドストレー
ジ、計算資源から成る大規模ICTサービス
プラットフォームで、日本国内及び国際的
な共同研究で利用が可能です。
　また、NICTが開発したソフトウェアパッ
ケージを用いればホストとゲートウェイか
ら成る WiFi と Ethernet で相互に通信がで
きる HIMALIS ネットワークが構築可能で
す。ユーザの構内で構築したHIMALISネッ
トワークをインターネット経由で別のネッ
トワーク（既存のNICT小金井でのネット
ワークなど）と接続して様々な実験を行
うことができます。また、１つのPCに複
数のバーチャルマシンを構築し、それら
に HIMALIS のソフトをインストールする
こともできます。1つのPCの中に2つから
3つのHIMALISアクセスネットワークを設
定してHIMALISの異種ネットワーク通信、
可動性、故障回復などについて学ぶことが
できます。
　このテストベッドのソフトウェアを、興
味をお持ちのユーザ（大学教授、研究者、
学生等）に配布しており、NICT との共同
研究のみならず、研究開発・教育目的でご
利用いただけます。

■標準化と将来ネットワーク

　ID 通信の標準化が ITU-T の SG13で進行
中であり、HIMALIS の名前解決レジスト
リの構造と過程は、そこで規定されたもの
に準拠しています。
　今後、我々は HIMALIS の技術要素を、
将来の ICT ビジネスやサービスに革命を
起こすであろうIoT (Internet of Things)や
M2M (Machine to Machine) のアプリケー
ションに適用したいと考えています。

図3	 異種通信方式アクセスネットワークでのシームレ
スなハンドオーバー中の移動端末の受信パケット
端末はIPv4のネットワークに無線接続したままIPv6ネッ
トワークへのハンドオーバーのプロセスを開始し、そ
の後IPv6ロケータの割当て、認証、位置情報の更新を
行う。ハンドオーバーのプロセスの間、端末は対応す
る位置情報がIPv6に更新されるまでIPv4ネットワーク
からパケットの受信を続ける。ハンドオーバーの間の
パケットの損失を避けるために、いくつかのパケット
は位置情報の更新後もIPv4ネットワークからIPv6ネッ
トワークに転送される。
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