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業務委託に係る契約の基準等について 
 
本基準の⽬的： 

 
本基準は、政府機関等のサイバーセキュリティ対策のための統⼀基準群 

(https://www.cyber.go.jp/policy/group/general/kijun.html)で求める情報セキュリティ対策
基準を、国⽴研究開発法⼈情報通信研究機構に適⽤した情報通信研究機構情報セキュリテ
ィ対策基準のうち、業務委託に係る遵守事項を抜粋したものである。 

委託先において情報セキュリティ対策が確実に実施されるよう、委託先への要求事項を
基準として調達仕様書等に定め、委託の際の契約条件とするものである。 
 なお、情報システム⼜はアプリケーションプログラムの開発、構築、運⽤、保守その他情
報システムに関する業務を委託する場合は、以下の⼀般的な業務委託に係る事項に加え、情
報通信研究機構情報セキュリティ対策基準 4.1.2「情報システムに関する業務委託」に規定
する事項を、業務内容及び取り扱う情報の格付等に応じて、調達仕様書及び契約に含めるも
のとする。 
 
◎情報通信研究機構情報セキュリティ対策基準（１７細則第５号） 
（4.1.1(2)から(4)、4.1.2(1)及び 4.2.1(2)から(3)より抜粋） 
 
4.1.1 業務委託 
(2) 業務委託実施前の対策 

(a) 情報システムセキュリティ責任者⼜は室情報セキュリティ責任者は、業務委託の
実施までに、以下を全て含む事項を実施すること。 

(ア) 委託する業務内容の特定 
(イ) 委託先の選定条件を含む仕様の策定 
(ウ) 仕様に基づく委託先の選定 
(エ) 契約の締結 
(オ) 委託先に要機密情報を提供する場合は、秘密保持契約（NDA）の締結 

(b) 情報システムセキュリティ責任者⼜は室情報セキュリティ責任者は、以下の内容
を全て含む情報セキュリティ対策を実施することを委託先の選定条件とし、仕様に
も含めること。また、委託業務において、クラウドサービスを⽤いて委託業務に係
る情報を取り扱うことが考えられる場合は、取り扱う情報の格付、委託する業務や
利⽤するクラウドサービスの特性等に応じて、4.2「クラウドサービス」で規定す
る内容についても仕様に含めること。 

(ア) 委託先に提供する情報の委託先における⽬的外利⽤の禁⽌ 
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(イ) 委託先における情報の適正な取扱いのための情報セキュリティ対策の実
施内容及び管理体制 

(ウ) 情報セキュリティインシデントへの対処⽅法 
(エ) 情報セキュリティ対策その他の契約の履⾏状況の確認⽅法 
(オ) 情報セキュリティ対策の履⾏が不⼗分な場合の対処⽅法 

(c) 情報システムセキュリティ責任者⼜は室情報セキュリティ責任者は、委託する業
務において取り扱う情報の格付等を勘案し、以下の内容の全てを必要に応じて仕様
に含めること。 

(ア) 監査の受⼊れ 
(イ) サービス品質の保証 

(d) 情報システムセキュリティ責任者⼜は室情報セキュリティ責任者は、委託先との
情報の受渡し⽅法や委託業務終了時の情報の廃棄⽅法等を含む情報の取扱⼿順に
ついて委託先と合意し、定められた⼿順により情報を取り扱うこと。 

(e) 情報システムセキュリティ責任者⼜は室情報セキュリティ責任者は、委託先がそ
の役務内容を⼀部再委託する場合は、再委託されることにより⽣ずる脅威に対して
情報セキュリティが⼗分に確保されるよう、4.1.1 (2)(b)及び(c)の措置の実施を委
託先に担保させるとともに、再委託先の情報セキュリティ対策の実施状況を確認す
るために必要な情報を機構に提供し、機構の承認を受けるよう、仕様に含めること。
また、委託判断基準及び委託先の選定基準に従って再委託の承認の可否を判断する
こと。 

(f) 情報システムセキュリティ責任者⼜は室情報セキュリティ責任者は、業務委託の
実施までに、委託の前提条件として、以下を全て含む事項の実施を委託先に求める
こと。 

(ア) 仕様に準拠した提案 
(イ) 契約の締結 
(ウ) 委託先において要機密情報を取り扱う場合は、秘密保持契約（NDA）の

締結 
(g) 情 報 シ ス テ ム セ キ ュ リ テ ィ 責 任 者 ⼜ は 室 情 報 セ キ ュ リ テ ィ 責 任 者 は 、

4.1.1(2)(f)(ア)で求める仕様に準拠した提案に以下の内容を全て含む委託先にお
ける情報セキュリティ対策の遵守⽅法、情報セキュリティ管理体制等に関する確認
書等を提出させること。また、変更があった場合は、速やかに再提出させること。 

(ア) 当該委託業務に携わる者の特定 
(イ) 当該委託業務に携わる者が実施する具体的な情報セキュリティ対策の内

容 
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(3) 業務委託実施期間中の対策 
(a) 情報システムセキュリティ責任者⼜は室情報セキュリティ責任者は、業務委託の

実施期間において以下を全て含む対策を実施すること。 
(ア) 委託判断基準に従った要保護情報の提供 
(イ) 契約に基づき委託先に実施させる情報セキュリティ対策の履⾏状況の定

期的な確認 
(ウ) 委託した業務において、情報セキュリティインシデントの発⽣若しくは

情報の⽬的外利⽤等を認知した場合⼜はその旨の報告を職員等より受けた
場合における、委託事業の⼀時中断などの必要な措置を含む、契約に基づく
対処の要求 

(b) 情報システムセキュリティ責任者⼜は室情報セキュリティ責任者は、業務委託の
実施期間において以下を全て含む対策の実施を委託先に求めること。 

(ア) 情報の適正な取扱いのための情報セキュリティ対策 
(イ) 契約に基づき委託先が実施する情報セキュリティ対策の履⾏状況の定期

的な報告 
(ウ) 委託した業務において、情報セキュリティインシデントの発⽣⼜は情報

の⽬的外利⽤等を認知した場合における、委託事業の⼀時中断などの必要
な措置を含む対処 

(c) 情報システムセキュリティ責任者⼜は室情報セキュリティ責任者は、委託業務に
おける情報の適正な取扱いを委託先に担保させるため、以下の内容を全て含む情報
セキュリティ対策について、あらかじめ委託先との契約に含めた上で、委託期間を
通じて、情報の格付等に応じた実施を求めること。 

(ア) 情報セキュリティインシデント等への対処能⼒の確⽴・維持 
(イ) 情報へアクセスする主体の識別とアクセスの制御 
(ウ) ログの取得・監視 
(エ) 情報を取り扱う機器等の物理的保護 
(オ) 情報を取り扱う要員への周知と統制 
(カ) セキュリティ脅威に対処するための資産管理・リスク評価 
(キ) 委託先が取り扱う情報及び当該情報を取り扱うシステムの完全性の保護 
(ク) セキュリティ対策の検証・評価・⾒直し 

 
(4) 業務委託終了時の対策 

(a) 情報システムセキュリティ責任者⼜は室情報セキュリティ責任者は、業務委託の
終了に際して以下を全て含む対策を実施すること。 

(ア) 業務委託の実施期間を通じてセキュリティ対策が適切に実施されたこと
の確認を含む検収 
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(イ) 委託先に提供した情報を含め、委託先において取り扱われた情報が確実
に返却、廃棄⼜は抹消されたことの確認 

(b) 情報システムセキュリティ責任者⼜は室情報セキュリティ責任者は、契約に基づ
き、業務委託の終了に際して以下を全て含む対策の実施を委託先に求めること。 

(ア) 業務委託の実施期間を通じてセキュリティ対策が適切に実施されたこと
の報告を含む検収の受検 

(イ) 提供を受けた情報を含め、委託業務において取り扱った情報の返却、廃棄
⼜は抹消 

 
4.1.2 情報システムに関する業務委託 
(1) 情報システムに関する業務委託における共通的対策 

(a) 情報システムセキュリティ責任者は、情報システムに関する業務委託の実施まで
に、委託先の選定条件に情報システムに機構の意図せざる変更が加えられないため
の対策として、以下の内容を全て含む情報セキュリティ対策を実施することを情報
システムに関する業務委託の委託先の選定条件に加え、仕様にも含めること。 

(ア) 委託先企業若しくはその従業員、再委託先⼜はその他の者によって、情報
システムに機構の意図せざる変更が加えられないための管理体制 

(イ) 委託先の資本関係・役員等の情報、委託事業の実施場所、委託事業従事者
の所属・専⾨性（情報セキュリティに係る資格（情報処理安全確保⽀援⼠
等）・研修実績等）・実績及び国籍に関する情報提供 

 
4.2.1 クラウドサービスの選定（要機密情報を取り扱う場合） 
(2) クラウドサービスの選定 

(a) 情報システムセキュリティ責任者⼜は室情報セキュリティ責任者は、取り扱う情
報の格付及び取扱制限を踏まえ、クラウドサービス利⽤判断基準に従って業務に係
る影響度等を検討した上でクラウドサービスの利⽤を検討すること。 

(b) 情報システムセキュリティ責任者⼜は室情報セキュリティ責任者は、取り扱う情
報の格付及び取扱制限並びにクラウドサービス提供者との情報セキュリティに関
する役割及び責任の範囲を踏まえて、以下を全て含むセキュリティ要件を定めるこ
と。 

(ア) クラウドサービスに求める情報セキュリティ対策 
(イ) クラウドサービスで取り扱う情報が保存される国・地域及び廃棄の⽅法 
(ウ) クラウドサービスに求めるサービスレベル 

(c) 情報システムセキュリティ責任者⼜は室情報セキュリティ責任者は、クラウドサ
ービスに求めるセキュリティ要件策定に当たっては、ISMAP 管理基準の管理策基
準が求める対策と同等以上の⽔準を求めること。 
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(3) クラウドサービスの利⽤に係る調達 

(b) 情報システムセキュリティ責任者⼜は室情報セキュリティ責任者は、クラウドサ
ービスを調達する場合は、クラウドサービス提供者の選定基準及び選定条件並びに
クラウドサービスの選定時に定めたセキュリティ要件を調達仕様に含めること。 

(c) 情報システムセキュリティ責任者⼜は室情報セキュリティ責任者は、クラウドサ
ービスを調達する場合は、クラウドサービス提供者及びクラウドサービスが調達仕
様を満たすことを契約までに確認し、利⽤承認を得ること。また、調達仕様の内容
は、契約に含めること。 

(d) 情報システムセキュリティ責任者⼜は室情報セキュリティ責任者は、調達仕様の
内容を契約に含める際、クラウドサービス提供者との情報セキュリティに関する役
割及び責任の範囲が明確になっていることを確認すること。 

 


